Testlabor

MPLS-

Interoperabilitat im Test

Von Gabriele Schrenk

Auf dem MPLS World
Congress 2005 in Paris, der
wichtigsten européischen
MPLS-Veranstaltung (Multi
Protocol Label Switching)
mit mehr als 600
Teilnehmern, fand erneut
ein Interoperabilitatstest
statt. In diesem Jahr wurde
die Zusammenarbeit
verschiedener Losungen

im Bereich der Layer-2-
(Ethernet) VPNs geprift.

Gabriele Schrenk ist bei der EANTC verant-
wortlich fur die Entwicklung und den Ein-
satz von Testlésungen fur Netzwerke, die
auf die Bedurfnisse von Serviceprovidern
und Unternehmen gerichtet sind.
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dieser Herausforderung. Das unabhan-

gige Berliner Testlabor EANTC (Europe-
an Advanced Networking Test Center)
fuhrte den Test mit Unterstlitzung des
Industrieforums MPLS & Frame Relay Alli-
ance durch. Fir die Messungen wurden
MPLS-Router und -Switches, -Emulatoren,
sowie Kunden-Router miteinander verbun-
den. In mehreren Testrunden wahrend der
einwdchigen Vorbereitung im EANTC-
Labor wurde ein heterogenes, interoperab-
les Multi-Vendor-Netz aufgebaut und zwei
Wochen spéter in Paris exakt rekonstruiert.

Die Tabelle in der rechten Spalte zeigt die
Hersteller und die getesteten Systeme.

I nsgesamt stellten sich zehn Hersteller

Auswahl der Testszenarien

Die Auswahl der einzelnen Testszenarien
erfolgte durch die Interoperability Working
Group der MPLS & Frame Relay Alliance.
LWir hielten uns bei der Entwicklung der
Testfélle eng an Anforderungen von Ser-
viceprovidern”, aulBerte sich Carsten Ros-
senhdvel (EANTC), Chairman der Arbeits-
gruppe. ,,Basierend auf den Erfahrungen
aus unseren Interoperabilitatstests in den
USA und Europa seit 2002 wurden die
Testpléne fortlaufend erweitert und an den
aktuellen Fortschritt der MPLS-Lésungen
angepasst.”

Teilnehmer und Gerate

Folgende Unternehmen und Geréte de-
monstrierten ihre Interoperabilitdt im
Test

Agilent Technologies ~ N2X
Alcatel 1662 PRS
7670 RSP
7750 SR1
Ciena DN 7100
Cisco Systems 12406
Ixia 1600T
MRV OSM 207
OSM 800
Native Networks EMX 3700
Rad Data ACE-3200
Communications ETX-510
IPmux-14
IPmux-11
Gmux-2000
Resolute Networks Arranto 100
Riverstone 15008
RS8600

Eine der wichtigsten MPLS-Entwicklungen
des letzten Jahres ist die Weiterentwicklung
der Standards fir Ethernet-Mehrpunkt-
Netze (Virtual Private LAN Service, VPLS)
durch die IETF (Internet Engineering Task
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Force). Aufgrund der Nachfrage des Mark-
tes nahmen viele Hersteller diese Entwiirfe
schnell an und entwickelten Implementie-
rungen — auch wenn offiziell noch immer
kein Standard verabschiedet worden ist.
Fast alle in der IETF aktiven Hersteller
unterstiitzen eine Lésung auf Basis des
Signalisierungsprotokolles LDP. Lediglich
Juniper implementiert eine alternative
Variante auf Basis des Routing-Protokolles
BGP und konnte daher an diesem Inter-
operabilitatstest nicht teilnehmen, weil die
Juniper-Lésung mit keiner LDP-basierten
Implementierung zusammenarbeitet. Die
Netzbetreiber sind geteilter Meinung dar-
Uber, welche Variante die technisch Uberle-
gene ist. Es ist jedoch sicher sinnvoll, wenn
sich alle Hersteller sehr bald auf einen ge-
meinsamen Standard einigen.

VPLS bot sich daher als Hauptfokus die-
ses Tests an. Ein Kritikpunkt der Netzbe-
treiber war lange Zeit, dass es nicht fir vie-
le Kunden mit vielen Lokationen geeignet
ist. Die Entwicklung des hierarchischen
VPLS (H-VPLS) versprach Abhilfe zu leis-
ten. Wir haben gepriift, ob die Skalierbar-
keit verbessert ist — vor allem in Netzen mit
Geraten mehrerer Hersteller. Dazu unter-
suchten wir hierarchische VPLS PE-RS
(Provider Edge Router) und MTUs (Multi-
Tenant Units). Insgesamt testeten wir
dabei vier PE-RS- und acht MTU-Imple-
mentierungen.

Weiterhin standen Skalierbarkeit von
Layer-2-Ethernet-Pseudowires auf dem
Testplan, die nahezu von allen Teilneh-
mern unterstitzt wurden. Pseudowires
(,virtuelle Drahte”) sind Punkt-zu-Punkt-
Verbindungen, die durch das MPLS Netz
getunnelt werden, ohne dass der Kunde et-
was davon merkt. Einige Hersteller testeten
auch ATM- und TDM-Pseudowires.

Zu guter Letzt stand noch die Interopera-
bilitdt von MPLS Ping und Traceroute auf
dem Testplan — eine einfache Lésung, um
die Erreichbarkeit von MPLS-Routern und
die Wege von MPLS-Tunneln zu prufen.

Eine Tabelle, welcher Hersteller zum
Testzeitpunkt welche Merkmale unter-
stiitzt, ist im kompletten Testbericht nach-
zulesen. Dieser ist im Internet verfligbar.

Testergebnisse

Der Test hatte zwei Ziele: Zum einen sollte
das funktionale Zusammenspiel der
MPLS-Router verschiedener Hersteller ver-
bessert werden, denn viele Netzbetreiber
sind aus technischen und finanziellen
Griinden daran interessiert, Gerate mehre-
rer Anbieter in einem Netz einsetzen zu
kénnen(,,second source”). Zum anderen
sollte nachgewiesen werden, dass Ethernet
Punkt-zu-Punkt- und Mehrpunkt-Netze
mit MPLS skalierbar und damit reif ftir den
realen Einsatz in groRen Serviceprovider
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Final Integrated MPLS Test Network at MPLS World Congress 2005
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Diese Grafik zeigt die Netztopologie des MPLS-Interoperabilitatstests mit allen Komponenten der teilnehmenden Hersteller

Netzen sind. Hohe Verfligharkeit und Aus-
fallsicherheit sind absolute Anforderungen
der Serviceprovider.

Deshalb ging es hier um mehr, als nur
Fehler in den Protokollen zu finden und
zu korrigieren. Oftmals beginnen Herstel-
ler bereits vor Verabschiedung eines
Standards damit, auf Kundenanfrage be-
stimmte Merkmale zu implementieren.
Dadurch entstehen Inkompatibilitaten. So
ist es auch Aufgabe des Tests, eine Platt-
form zu bieten, um Unklarheiten in den
Standards zu diskutieren und sich auf
Lésungen zu einigen.

Ergebnisse der Ethernet-Punkt-
zu-Punkt-Pseudowire-Tests

Punkt-zu-Punkt-Ethernet Uber MPLS-Tun-
nel (,pseudowires”) testeten wir nach der
IETF-Spezifikation PWE3. Wahrend der
Tests konnten wir die Interoperabilitat zwi-
schen den folgenden Herstellern und Pro-
dukten verifizieren: Alcatel 1662 PRS, Al-
catel 7750 SR 1, Ciena DN 7100, Cisco
12406, MRV OSM-800, Native Networks
EMX 3706, Rad Data Communications
ETX-510, Riverstone 15008 und Riverstone
RS8600. Fur die Tests wurden dabei die
Messgeréte Agilent N2X und Ixia 1600T
eingesetzt.

Die Skalierungstests fuhrten wir mit bis zu
2.000 parallelen Pseudowires durch, die
Uber einen gemeinsamen Transport-Tun-
nel zwischen je zwei Gerédten aufgebaut
wurden. Die Messgerate von Agilent und
Ixia emulierten den Datenverkehr Uber die
2.000 Kundenverbindungen. An diesem
Test nahmen die Hersteller Alcatel, Ciena,
Cisco, Rad Data und Riverstone teil. Einige
der Hersteller bauten weniger Pseudowires
auf, da die Konfiguration Uber ein Com-
mand Line Interface zu aufwéndig war und
kein Provisioning System zur schnellen
Konfiguration installiert war.

Die meisten Hersteller nutzten RSVP-TE
(Resource Reservation Protocol — Traffic
Engineering) fur den Aufbau der MPLS-
Transport-Tunnel. Lediglich ein Hersteller
unterstitzte ausschliel3lich LDP (Label Dis-
tribution Protocol).

Erstaunlicherweise stellten wir keine
Fehler auf der Pseudowire-Ebene fest, aber
einige wenige Probleme in der Zusammen-
arbeit beim Signalisierungsprotokoll LDP.
Beispielsweise war die Verwendung von
Timern missverstandlich. Es gab auch ein
Problem mit OSPF; einige kleine Router
implementierten der Einfachheit halber
kein Routing-Protokoll — andere Systeme
waren jedoch darauf angewiesen, MPLS-
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Tunnel nur zu Zielen aufzubauen, die
durch ein Routing-Protokoll bekanntge-
macht waren. Beide Fehlerquellen konn-
ten wahrend des Tests gefunden und elimi-
niert werden.

Ergebnisse der TDM- und ATM-
Punkt-zu-Punkt-Pseudowire-Tests

MPLS kann auch fir die Kopplung von
Telefonanlagen eingesetzt werden. Spezielle
Standards oder proprietdre Verfahren er-
méglichen die Ubertragung von TDM (Time
Division Multiplex) Daten Uber MPLS.
Fur gewohnlich werden diese Daten mit
2-MBit/s-Verbindungen (E1) angeschlossen.

Die Firma Rad Data verifizierte ,,TDM
Uber MPLS Pseudowires” nach dem MPLS
& Frame Relay Alliance Standard 4.0
»TDM Transport over MPLS using AALL".
Zwei Gerdte von Rad Data bauten MPLS-
Tunnel fir TDM-Verkehr auf. Dabei nutz-
ten sie statische, manuell konfigurierte
Label ohne Signalisierung tber die Cisco-
und MRV-Router. Die Firma Ciena unter-
stiitzte nach eigener Aussage ebenfalls
statische Label, konnte dies aufgrund von
Zeitmangel jedoch nicht demonstrieren.
Alle anderen Hersteller untersttitzen keine
statischen Label. Zwei Hersteller (Resolute
Networks, Rad) priften auch den Transport
von E1 Gber IP mit ihren Kunden-Routern.
Die in IP eingepackten Daten wurden von
Systemen anderer Hersteller in Ethernet-
Pseudowires eingepackt und durch das
MPLS-Netz getunnelt. Wir bauten solche
Tunnel mit Geraten der Firmen Native Net-
works, Alcatel, Riverstone und MRV auf.

Aufgrund von Zeitmangel testete nur ein
Hersteller ATM-Pseudowires. Die Inter-
operabilitdt zwischen verschiedenen Her-
stellern wurde bereits in friiheren Tests,
zum Beispiel auf der Supercomm 2004 in
Chicago demonstriert.

Ergebnisse der H-VPLS-Tests

Der wichtigste Teil des Tests war zweifellos
die Prifung der verschiedenen Router in
Bezug auf hierarchisches VPLS. Zuerst tes-
teten wir die Provider-Edge-Implementie-
rungen (PE-RS) gegeneinander, gefolgt von

Der komplette Testbericht ist auch
im Internet auf der Homepage des
EANTC (Adresse: www.eantc.de)
verfligbar
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Tests zwischen PE-RS und Multi-Tenant
Units. Die Tests waren sehr erfolgreich. Al-
le PE-RS-Implementierungen der Herstel-
ler konnten ohne Probleme Verbindungen
aufbauen. Die beiden PE-RS-Router der
Firmen Alcatel (7750 SR 1), Riverstone
(15008), die beiden Emulatoren der Firmen
Agilent (N2X), Ixia (1600T), sowie die
nicht-hierarchische PE-Implementierung
der Firma MRV (OSM-800) waren in der
Lage, Tunnel miteinander aufzubauen und
erfolgreich Daten auszutauschen.

Eine Anzahl der Multi-Tenant-Systeme
(Alcatel 1662 PRS, MRV OSM-207, Native
Networks EMX 3706, Rad ETX-510, und
Riverstone RS-8600) wurden an verschie-
denen PE-RS-Systemen parallel getestet. So
liefen etwa die Halfte der Instanzen Uber
die Verbindung zwischen den Routern von
Native Networks EMX 3706 und River-
stone 15008, die andere Halfte zu dem
Router von Alcatel 7750 SR 1. Die Verbin-
dungen der MTUs waren in einigen Féllen
von den gleichen Problemen beeintréch-
tigt, die weiter oben beschrieben wurden.
Nach Beseitigung der Fehler liefen auch
diese VPLS-Verbindungen einwandfrei.

Um das Netz zu vergréRBern, wurden die
Emulatoren eingesetzt. Agilent und Ixia
emulierten je 12 zusétzliche PE-RS-Router.
Insgesamt waren in dem Netz also 26 PE-
RS-Router aktiv. Jeder dieser Knoten hatte
jeweils 50 VPLS-Instanzen (verschiedene
Kunden-Domains) installiert und es wurde
von insgesamt 4.000 MAC-Adressen
(emulierten Endgeréaten) Datenverkehr ge-
neriert. Alle Systeme arbeiteten auch in
diesem grofRen Netz auf der VPLS-Schicht
gut zusammen.

Ergebnisse der LSP-Ping
und -Traceroute-Tests

LSP Ping und Traceroute wurde zwischen
vier Systemen getestet, den Routern Alcatel
7750 SR 1, Ciena DN 7100, Cisco 12406
und Riverstone 15008. Leider funktionier-
ten hier nur drei von sechs mdglichen
Kombinationen erfolgreich. Das Hauptpro-
blem war darin zu suchen, dass alle
Hersteller  unterschiedliche  Versionen
des IETF-Draft-Standards implementier-
ten. Versionen 2, 3, 6 und 7 waren vertre-
ten. Die zu Hilfe genommenen Protokoll-
analysatoren zeigten, dass alle Hersteller
Ping und Traceroute Anforderungen und
Antworten verschickten, jedoch die Nach-
richten der Nachbarn nicht immer erkann-
ten. Am Ende funktionierten nur die Ver-
bindungen Riverstone 15008 und Ciena
DN 7100, Cisco 12406 und Ciena DN 7100
und Alcatel 7750 SR 1 und Cisco 12406.
Wir sprachen daraufhin die Bearbeiter
des IETF-Standards an. George Swallow
von Cisco antwortete, dass solche Effekte in
der Entwicklungsphase nicht ungewdhn-

lich seien. Er hofft jedoch, dass der LSP-
ping/traceroute-Standard noch im Friihjahr
in eine stabilere Phase eintritt (,last call”).

Fazit

Seit 2002 fuhren die MPLS & Frame Relay
Alliance, EANTC und (in den USA) die
University of New Hampshire offentliche
MPLS-Interoperabilitatstests durch. An
insgesamt sechs grof3en Demonstrationen
nahmen verschiedenste Hersteller teil. Die
Tests umfassten die Signalisierung von
MPLS-Tunneln und -Pfaden, verschiedene
Varianten von VPN-Diensten, sowie Traffic
Engineering und QosS.

Mit dem Test wahrend des MPLS World
Congress 2005 konnten wir nachweisen,
dass die MPLS-Ethernet-VPN-Losungen
der teilnehmenden Hersteller soweit bereit
sind, auch in grof3em Maf3stab mit vielen
Kundenanschlussen installiert zu werden,
&hnlich der Layer-3-VPN-Losungen. Je
mehr MPLS zu einer kompletten Protokoll-
familie wird, die eine Vielzahl von Anwen-
dungen erlaubt und unterstiitzt, desto
mehr zeigt sich auch, wie viele Bereiche
noch unklar sind. Ein recht Gberraschen-
des Beispiel waren die beobachteten Inter-
pretationsspielrdume im LDP-Standard,
die zu Interoperabilitatsproblemen fuihren
kdénnen. Und das, obwohl der Standard be-
reits vor vier Jahren verabschiedet wurde.
Bereits 2003 wurde deshalb von der MFA
ein Implementation Agreement gefordert —
die Entwicklung solcher anwendungsbezo-
gener Standards wird immer wichtiger.

Die neuen Anwendungen MPLS LSP
Ping und Traceroute sind noch nicht so
weit. Eigentlich sollen sie den Serviceprovi-
dern bei der Wartung und Fehlersuche im
Netz helfen. Die Standards dazu sind aber
noch in der Entwicklung — hier sind Proble-
me vorprogrammiert, wenn Produkte ver-
schiedener Hersteller parallel eingesetzt
werden. Zum unserem ndchsten Test-
Event sollten diese Unklarheiten beseitigt
sein. Wir werden dann testen, ob die
verschiedenen Router dann besser mitein-
ander zusammenarbeiten.

Abgesehen von diesen kleineren Schwie-
rigkeiten hat sich MPLS zu einer weitge-
hend standardisierten und damit interoper-
ablen Protokollfamilie entwickelt. MPLS ist
damit die flexibelste Technologie der letzten
Jahre. Eine sehr gro3e Anzahl von Herstel-
lern bietet MPLS fur ihre Produkte, und die
Mehrzahl der Serviceprovider weltweit nut-
zen heute MPLS fur ihre IP- und Layer-2-
Backbones. Die MPLS & Frame Relay
Alliance und die Testlabore EANTC und
UNH-IOL sind stolz, dass die Reihe von
Interoperabilitatstest-Events in den vergan-
genen Jahre dazu gefuhrt haben, das Zu-
sammenspiel zwischen verschiedenen Her-
stellern dramatisch zu verbessern.  (AW)
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